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01 cloudoc 소개

업무 환경 변화에 따른 보안 위협, 

빈틈없이준비하셨나요?

별도보안관리를하지않는업무환경에서는 보안사고에더욱취약할수밖에없습니다.

기업은보유중인첨단기술을안전하게보호하기위해철저하고체계적인보안정책을마련해야합니다. 

CAD 도면

유출
개인정보

유출

랜섬웨어

대응



협업과 보안에 필요한 기능을 한 번에!

문서중앙화

Cloudoc은로컬 PC 내에흩어져있는사내문서를한곳에집중관리하며, 

내·외부망분리를통해정보유출을방지하고개인정보 보호를강화합니다. 

개인/부서/공유문서함

문서 링크

폴더 공유

파일 권한 관리

버전 관리

EDMS

PC저장금지

PC App 카테고리 관리

반출프로세스

디바이스 직접 통제

랜섬웨어 차단

DLP

화면 캡처 금지

클립보드 복사 금지

인쇄 금지

프린트 워터마크

인쇄 로그

DRM

01 02 03

01 cloudoc 소개

이미 준비된

다양한

확장기능!



01 cloudoc 소개

협업은 물론 랜섬웨어 감염도 걱정 없이

클라우독으로해결합니다!

이미 500개이상의고객사는 소중한데이터를 ‘엠클라우독’으로보호하고 있습니다.

재택근무시
업무협업도걱정없어요“ ”

엠클라우독을 통해 재택근무를 시행

하면서 자료의 중앙 집중화로 공유 및

업무협업이훨씬편리해졌습니다.

또한 재택근무 시에도 사내에서 업무

를 수행하는 것과 동일하게 작업 할 수

있어업무의효율이향상되었습니다.

A사 영업 담당자

확실한랜섬웨어
대응을위해도입했죠!“ ”

사내 PC가 랜섬웨어에 감염되어 파일을

복구하지 못해 시간과 비용 모두 크게

손해를본적이있습니다.

그러한 사고를 미연에 방지하고자 랜섬

웨어 차단은 물론이고 대응 방안까지 마

련되어 있는 ‘mcloudoc’을 도입하게 되

었습니다.

B사 보안 담당자
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클라우독 모듈 소개

01. 기본기능 02. 단말기보안 03. 업무보안 04. 업무지원 05. 협력사업무지원

Basic
DiskLock 
DiskLock Plus 
Mobile 
MAC APP

PC 로그
네트워크락

문서보안등급
개인정보검출
파일처리
보안뷰어

빅데이터
프로젝트버전관리
내용검색

대외문서교환서비스
외부 DRM 
외부 DRM 회송

D o c u m e n t  C e n t r a l i z a t i o n



기본 기능 소개

01. Basic 02. DiskLock 03. DiskLock Plus 04. Mobile 05. MAC

2단계인증
개인/부서/공용문서함
자동버전관리
폴더공유
문서링크
부서문서함

PC 저장금지
외부매체통제
문서반출
웹반출예외정책
랜섬웨어대응

클립보드복사제어
화면캡처금지
인쇄제어

Push 알림통한결재
처리
보안뷰어
문서링크
문서반출
메모기능

MAC 전용탐색기
PC 백업
문서링크
PC 로그

D o c u m e n t  C e n t r a l i z a t i o n



02 cloudoc 기능 - ① 기본 기능

2단계 인증
로그인 시 보안을 강화하기 위해 관리자가 2단계 인증을 사용하도록 설정합니다.
2단계 인증 사용이 설정되면, 모바일 기기또는 이메일을 통해 한 번 더 사용자 인증을 진행합니다.

Basic

모바일

이메일



개인/부서/공유 문서함
업무에 필요한 모든 문서를 중앙 문서함에서 확인할 수 있어언제 어디서나 빠른 업무 처리를 지원합니다. 
모든 문서함은 윈도우 드라이브 환경에서 제공하여사용자는 업무 환경의 변화 없이 쉽게 적응하고 사용할 수 있습니다. 

Basic02 cloudoc 기능 - ① 기본 기능



02 cloudoc 기능 - ① 기본 기능

자동 버전 관리
문서 저장 시 자동으로 버전 관리가 이루어집니다. 별도의 업·다운로드 과정을 거칠 필요 없이 
관리자가 설정한 버전 관리 기간과 수만큼 윈도우 탐색기에 저장 즉시 버전 관리 기능이 적용됩니다. 
또한, 단일 문서 뿐만 아니라 폴더 단위까지 버전 관리 기능을 제공하여 업무 효율성을 향상시킵니다. 

Basic

폴더버전관리예시문서유형에관계없는버전관리

로컬저장금지 기본제공 정책.txt

로컬저장금지 기본제공 정책.txt

로컬저장금지 기본제공 정책.txt

로컬저장금지 기본제공 정책.txt

정책 유형 반영 완료

정책 구성 작성 중

정책 유형 검토 중

개발팀 확인 요청…



02 cloudoc 기능 - ① 기본 기능

폴더 공유
개인 또는 부서문서함의 폴더를 공용 공간(전사, 부서 문서함)으로 복사하지 않고도 폴더 공유를 통해 협업이 가능합니다. 

또한, 다른 사용자가 열람 중인 파일은 읽기 전용으로 제공하여 파일 유실을 방지합니다. 

Basic

 문서를 ‘홍길동’이 사용 중이므로 
읽기 전용으로 열립니다!



02 cloudoc 기능 - ① 기본 기능

문서 링크
사내/계열사/외부 협력사와편리하고 안전하게 파일을 공유할 수 있습니다.

이메일 도메인 설정, OTP 인증 기능으로 지정된 사용자만이 파일을 열람할 수 있어 높은 안전성을 보장합니다.

Basic

메일에바로문서링크붙여넣기가능



02 cloudoc 기능 - ① 기본 기능

부서 문서함
서비스 관리자와 폴더 관리자는 부서 문서함 내의 폴더에서 
권한 설정 대상인 부서/직위/사용자의 폴더 권한을 설정할 수 있습니다. 

Basic



02 cloudoc 기능 - ① 기본 기능

PC 저장 금지 정책
생성되는 모든 문서를 중앙 서버에 집중화하여 통합 관리하는 기능으로, 

중요 정보가 담긴 오피스 문서부터 도면, 프로그램 소스 코드 등 핵심 기술 문서를암호화하여 중앙 서버에서 안전하게 보호합니다. 

DiskLock



02 cloudoc 기능 - ① 기본 기능

외부 매체 통제

USB, 모바일 프로토콜, 블루투스 등 유출 경로가 될 수 있는 저장 매체의 

연결 허용/거부 여부를 설정하여자료유출을사전에차단하고, 매체 제어 현황을 확인할 수 있습니다.

DiskLock

관리자

백업 정책 설정1

DLP 매체 제어 정책 적용2

사용자

매체 연결 시도 시

정책과 비교
3

LOG
LOG

LOG허용/거부 내역 DiskLock

폴더 내 로그 파일로 저장
4

LOG

블루투스
테더링
USB
외장하드
이외 각종 포트

포트제어장치

매체허용/거부
서버전달

문서중앙화 서버



02 cloudoc 기능 - ① 기본 기능

문서 반출 기능
반출 승인을 통해 불필요한 문서 반출을 사전에 방지합니다. 공개반출이 승인된 문서에 한해 

메일, 메신저에 첨부하여 외부로 전송하거나 반출 가능 디스크를 선택하여목적에 적합한 반출 프로세스 설정이 가능합니다. 

DiskLock

문서 반출 신청1

반출 승인 시

반출 폴더에 복사
2

문서 반출3

*문서 반출 이력을 기록해
사후 모니터링 지원

반출이승인되지않은파일을첨부할경우

문서반출신청하기



02 cloudoc 기능 - ① 기본 기능

웹 반출 예외 정책
일반적인 웹사이트에 대해 최상의 보안정책을 적용하여무분별한외부유출을원천적으로차단합니다.

반면, 업무용 인트라넷 사이트, 은행이나 공공기관 등 공신력이 입증된 사이트나

업무상 필요한 전자상거래 사이트 등에 대해서는 예외적으로 일부 작업 허용이 가능합니다.

DiskLock



02 cloudoc 기능 - ① 기본 기능

랜섬웨어 대응
외부침입 차단부터 문서 복구까지, 안심하고 근무할 수 있는 랜섬웨어 4단계 대응책을 제공합니다.

특히, 자동 버전관리 기능으로 폴더 단위의 일괄 복구가 가능하여 랜섬웨어 사후에도 빠르게 업무 흐름을 되찾을 수 있습니다.

DiskLock

백업 자동 버전관리 IO 패턴차단 WhiteList
랜섬웨어 

4단계 대응책



02 cloudoc 기능 - ① 기본 기능

클립보드 복사 제어

DiskLock Plus

등록된 어플리케이션
(Microsoft Word)

Ctrl + C

차단 미등록된 어플리케이션
(Microsoft Edge)

주요 문서 내용이 클립보드 복사를 통해 외부로 유출되는 것을 차단합니다. 

기업 데이터의 외부 유출을 근본적으로 방지하기 위해 등록된 어플리케이션 간의 클립보드 복사만 가능합니다.

Ctrl + V

허용
등록된 어플리케이션

(Microsoft Powerpoint)

Ctrl + V



02 cloudoc 기능 - ① 기본 기능

화면 캡처 금지
중앙 문서함에 저장된 문서 내용이 화면 캡처를 통해 유출되는 것을 차단합니다. 

관리자는 화면 캡처를 통해 컨텐츠 유출 방지가 필요한 애플리케이션을 별도로 지정할 수 있습니다. 

DiskLock Plus
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인쇄제어
관리자는 인쇄 제어 정책을 설정하여 프린터별로 인쇄를 허용할 애플리케이션을 지정할 수 있습니다.

인쇄 이력까지 로그로 기록하고 관리할 수 있으며, 워터마크 기능을 통해 출력물에 대한 추적 관리가 가능합니다.

DiskLock Plus

프린트워터마크가출력된예시인쇄작업이력을로그로확인



PDF 변환보안뷰어를통한문서열람

02 cloudoc 기능 - ① 기본 기능

모바일
모바일 전용 앱을 통해 외부에서도 안정적인 업무 수행이 가능합니다. 

파일 및 폴더 관리, 추가 인증, 결재 처리 등의 기능은 물론 메모 및 제스처 컨트롤 등 모바일에 특화된 기능 또한 제공합니다. 

Mobile

Push 알림통한결재처리 캡처방지로문서내용유출차단

iOS, Android 모두 지원



문서반출 메모기능

02 cloudoc 기능 - ① 기본 기능 Mobile

모바일

문서링크통한문서공유
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MAC APP
macOS에서도전용 탐색기를 통해 보안 뷰어, 공유·협업, 검색, 반출등의 기능을 제공합니다.

최근에는 PC 백업, PC 로그, 외부 DRM 등의 기능을 제공하며 윈도우 탐색기와 유사한 환경을 구축하고 있습니다. 

전용 탐색기

문서 보안 뷰어

공유·협업문서 검색

문서 반출

PC 백업

PC 로그

외부 DRM
   

Mac
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MAC APP

Mac

PC 백업 Mac 백업된중앙문서함폴더구조

기존 사용자단에서 백업을 설정하여 백업에서 중앙 서버에서  
관리자 정책을 적용하여 MAC 환경에서 폴더 구조 그대로 백업할 수 있습니다.



02 cloudoc 기능 - ① 기본 기능

MAC APP

Mac

문서링크 문서링크다운로드시로컬 PC가아닌개인문서함으로저장

문서 유출 방지 통한 보안 강화



02 cloudoc 기능 - ① 기본 기능

MAC APP

Mac

PC 로그검색

중앙 서버에서 정책을 적용하여 MAC 로컬에서 발생한 파일 관련 각종 작업을 로그로 남겨 사후 추적이 가능합니다.



단말기 보안 기능 소개

01. PC 로그

02. 네크워크락

D o c u m e n t  C e n t r a l i z a t i o n



02 cloudoc 기능 - ② 단말기 보안

PC 로그
관리자의설정에따라사용자 PC의고정디스크, 이동식디스크, 보안디스크등에서발생하는

파일입·출력작업에대한로그를데이터베이스에 저장합니다. 

중앙문서함에서 USB로복사시

중앙문서함에서네이버메일로첨부시



02 cloudoc 기능 - ② 단말기 보안

네트워크락
물리적 변화 없이 논리적으로 망을 분리하여 악성코드 감염 및 정보 유출을 방지합니다. 

사용자는 기존의 PC 환경 그대로 필요에 따라 내부망과 외부망 모드를 전환하여 문서중앙화 서비스를 사용합니다. 

반출 – 다운로드 반출 – 업로드

반입 - 업로드 반입 - 다운로드

반출디스크

내부망 모드 ON 외부망 모드 OFF



업무 보안 기능 소개

01. 문서보안등급설정

02. 개인정보검출파일처리

D o c u m e n t  C e n t r a l i z a t i o n

03. 보안뷰어



02 cloudoc 기능 - ③ 업무 보안

문서 보안등급 설정
중앙문서함의 파일 또는 폴더 단위로 문서 보안등급 설정이 가능합니다. 

읽기, 삭제, 이동 등의 기본적인 파일 접근 권한 외에 화면 캡처, 인쇄 통제 등 숨은 유출 경로까지 철저히 통제합니다.



02 cloudoc 기능 - ③ 업무 보안

개인정보 검출 파일 처리
ISO 27001을 비롯하여 개인정보보호법에 대응할 수 있는 기술적 보안 체계로

기업 특성에 맞는 개인정보 검출 패턴을 설정하여 모든 개인정보를안전하게 보호할 수 있습니다.

파일별 격리, 삭제, 보유, 오탐 등 조치 가능



02 cloudoc 기능 - ③ 업무 보안

보안뷰어
중앙문서함의 문서를 열람하거나 수신한 링크를 통해 문서 열람 시, 

PDF 형식으로 변환한 후 다운로드 없이 스트리밍으로 열람하여문서 유출의 가능성을 원천적으로 차단합니다.



업무 지원 기능 소개

01. 빅데이터

02. 프로젝트버전관리

D o c u m e n t  C e n t r a l i z a t i o n

03. 내용검색



02 cloudoc 기능 - ④ 업무 지원

빅데이터
문서 현황 및 문서 반출, 파일 작업 현황 등을 제공하며각 차트별 리포팅을 통해 

중앙 문서함 내 문서 통계를 손쉽게 확인할 수 있습니다. 

문서유형별통계 문서반출통계



02 cloudoc 기능 - ④ 업무 지원

프로젝트 버전 관리
프로젝트 폴더로 등록된 부서 문서함 내 폴더 내용을 주기적으로 백업하여버전 별로 관리하고, 

필요 시 이전 버전으로 복원할 수 있도록 지원합니다. 



02 cloudoc 기능 - ④ 업무 지원

내용 검색
윈도우 탐색기 내에서 내용을 직접 검색하여 문서를 찾을 수 있습니다. 

전체 문서함에 대해 검색이 가능하여 사내 문서를 효율적으로 활용할 수 있습니다. 



협력사 업무 지원 기능 소개

01. 대외문서교환서비스

02. 외부 DRM

D o c u m e n t  C e n t r a l i z a t i o n

03. 외부 DRM 회송



02 cloudoc 기능 - ⑤ 협력사 업무 지원

대외문서 교환 서비스
문서중앙화 서버가 사내망에 위치하여 직접 연결이 불가한 경우, 

DMZ * 구간의 대외문서 교환 서버를 통해서 외부와 안전하게 파일을 교환할 수 있습니다.

*DMZ : 내부망과외부망사이의완충지대.  물리적으로내부망에위치하나외부에서도접근이가능한특수한네트워크영역

사용자 수신자

대외문서 교환 서버

철저한보안유지

링크 공유 요청

링크 생성

http://192.168.1.123/link/xyz

링크 전달

*승인 여부 선택 가능

• 링크 접속
• 문서 다운로드/열람

1

2

3

4

5

게스트 ID로 
문서 업로드

1

링크 복사

문서 열람

2



02 cloudoc 기능 - ⑤ 협력사 업무 지원

외부 DRM

내부 직원 외부 DRM 서버

대용량 데이터 
전달 가능

협력사 직원

• 오프라인: 암호 입력을 

통한 인증

• 온라인 : OTP, 파일 열람 

실시간 차단 확인

DMZ ZONE

외부 협력사에 문서를 반출할 경우 문서를 암호화하여 전달하고 

인증된 협력사 사용자만 문서를 제한적으로 열람할 수 있도록 하여 정보 유출을 방지할 수 있습니다.

인증절차반출 문서 업로드



02 cloudoc 기능 - ⑤ 협력사 업무 지원

외부 DRM 회송
사용자가 외부 DRM 반출 신청 시 협력사 편집을 허용한 경우 수신자(협력사 사용자)가 

외부 DRM 반출 문서를 열람한 후 편집하여 발신자에게 회송할 수 있습니다.

회사 내부외부 협력사

외부사용자

DMZ ZONE

외부DRM 문서함 內 편집 저장
(*반출 시 편집 허용 시에만 가능 )

1

편집 저장한 문서 회송2

로컬디스크,USB, 등 저장 금지

웹브라우저, 메일 등 첨부 차단

회송파일암호화및압축

회송세부설정

· 회송할 파일/폴더 선택

· 회송 방식(온라인/오프라인)

· 회송 문서 수신자 지정

외부 DRM 서버

온라인회송

사용자

오프라인 회송 파일 전달
(*이메일, 메신저, USB 등)

3

회송파일 중앙문서함에 저장
(*오프라인 회송인 경우)

4

외부DRM 문서함 內 편집 저장5
오프라인: 저장된 회송 파일 열기 시,

온라인 : 수신된 알림에서 진행

문서중앙화서버

회송수신알람

회송
파일
복사

압축 해제 전
자동 복사

암호화된 회송 파일 생성
(*오프라인 회송은 로컬디스크에 파일 생성)



01. 웹매뉴얼제공

02. 개발자가직접전하는트러블슈팅

D o c u m e n t  C e n t r a l i z a t i o n

빠르고 확실한 문제 해결



웹 매뉴얼 제공
mcloudoc Helpcenter에서 문의를 원하는 키워드를 검색하면 
관련 매뉴얼확인을 통해 빠른 해결이 가능합니다. 

키워드 입력

매뉴얼 확인

https://support.mcloudoc.com/portal/ko/kb/mcloudoc


∙ ∙ ∙

엠클라우독 트러블 슈팅

개발자가직접전하는트러블슈팅



도입 유형03



cloudoc은 사내 구축형과 클라우드형으로 구분되며

기업의 상황과 목적에 맞게 두 가지 방식으로 도입 가능합니다. 

사내 구축형(on-premise) 클라우드형(cloud)

✓  사내 구축 방식으로 직접 관리

✓  영구 라이선스(렌탈 방식 가능)

✓ 30유저 이상 사용 가능

✓  장비 및 관리 인력 없이도 바로 활용

✓  매월 사용한 만큼만 납부하는 합리적인 과금

✓ 5유저 이상 사용 가능 

✓  고객사 별 구분된 키로 암호화 저장

기업 맞춤형 도입 방식 제공 

03 도입유형



주요 고객사

엠클라우독은 공공, 제약, 제조 등 다양한 산업군의 고객사가 사용 중입니다.



(주)엠클라우독

유상열

2019년 6월 1일(관계사 넷아이디 : 2002년 3월 6일) 

SW 개발 및 서비스

85명 (2024년 11월 기준)

서울시 강남구 역삼로 170, 리오빌딩 101호

www.mcloudoc.com 

회사명

대표이사

설립일

사업분야

임직원수

위치

홈페이지

엠클라우독은설립이후지금까지 ‘문서중앙화 솔루션’ 전문기업으로시장을선도했습니다

그동안쌓은 22년노하우를바탕으로 ‘인공지능지식관리(aidoc)’ 와 생성형인공지능아이채터(aichatter)라는새로운혁신을선보이겠습니다.

엠클라우독 소개

㈜엠클라우독 설립

안전하고 효율적인 비대면 업무 지원

인공지능 지식관리 솔루션 aidoc 출시

인공지능 기반 지식 관리 환경 제공

기술혁신형 중소기업 이노비즈 AA 획득

망분리 시스템 특허 인증

클라우드 서비스 mcloudoc 출시

클라우드 백업 backupdoc 출시

관계사 ㈜넷아이디 설립

문서중앙화 솔루션 Central ECM 출시

cloudoc으로 제품명 변경

2002~

2015~

2019~

2022~



감사합니다.

㈜엠클라우독

서울특별시 강남구 역삼로 170 리오빌딩 1층

www.mcloudoc.com

sales@mcloudoc.com

+82) 2-588-0708

회사명

소재지

홈페이지

이메일

전화번호
mcloudoc

유대표와 함께하는 인공지능 지식관리

D
o
c
u

m
e
n

t 
C

e
n

tr
a
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ti
o
n

http://www.mcloudoc.com/
mailto:sales@mcloudoc.com
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